KINDER NETZ

BEHUTET AUFWACHSEN

MICHAEL BRENDEL BRENDEL@LWH.DE



KINDER SICHER IM NETZ

Agenda

1. Aufwachsen 2.0

2. Youtube, Snapchat & Co.:

Jugend-Apps mit Licht und
Schatten

3. Smartphones im Familienalltag

» Prasentation gern auf Anfrage/ brendel@wh.de



KINDER SICHER IM NETZ
Online-Miteinander

Chat

Kommentare und Fragen bitte

per Chat stellen -
Moderator®in gibt sie weiter

Mikrofon + Webcam bitte
ausgeschaltet [assen
(aul3er bei Wortmeldung)

Danke!



MIT WEM SIE ES ZU TUN HABEN

Jahrgang 1977/
aufgewachsen in Rheine

verheiratet,

3 Kinder

("2009,72012,72017)

Studium Theologie /

Musikwissenschaften in Koln / Berlin

Horfunkjou
redaktionel

rnalist, mehrjahrige

e Leitungstatigkeit, Berlin

Studienleiter Politik / Medien/
Offentlichkeitsarbeit im Ludwig-
Windthorst-Haus, Lingen

Blog Spahgypten - Wir und die
Macht im Netz (seit 2013)

Buch Die Mensch-App - Wie
Internet und Smartphone unsere
Wirklichkeit verdndern (2018)

Buch Kunftige Intelligenz -
Menschsein im Kl-Zeitalter
(2019)


https://www.thalia.de/shop/home/artikeldetails/ID144358046.html
https://www.thalia.de/shop/home/artikeldetails/ID132035587.html

MIT WEM ICH ES ZU TUN HABE



1. Aufwachsen 2.0

Hauptquellen:
Jugend-Information-Medien-Studie 2018-2020 (JIM)
Kindheit-Internet-Medien-Studie 2018 (KIM)
DIVSI U25-Studie 2018




AUFWACHSEN 2.0
GrolRwerden: nur mit Medien

o Kinder und Jugendliche =
ein ganzes Leben online!

 Erwachsen-Werden mit Medien:
e Wer willichsein?
e (\Wo-)Anders als meine Eltern!
e Freunde, Hobbies, erste Liebe
e Rat holen

» Anders als fruher:
Digitale Medien haben keinen
Sendeschluss!




AUFWACHSEN 2.0
Medien = Smartpnhone

Was machen 12-19jahrige am Smartphone?
e 34 % Unterhaltung

o 28 % Spiele (bei Jungen mehr)

e 2/ %
e 11%

<ommunikation (bei Madchen mehr)

nformationssuche

» Problem fur Eltern:
Smartphones der Kinder
sind schwierig zu kontrollieren!












AUFWACHSEN 2.0
Wer begleitet Jugendliche?

Wissen Uber digitale Welt bringen sich
Jugendliche selbst bei oder fragen Freunde.

» Nur jede™r dritte Jugendliche sagt: Meine
Eltern informieren mich daruber.

» Nur jede™r funfte sagt:
Meine Lehrer informieren mich.

Bei schlimmen Erfahrungen spricht
nicht mal jede™r Zweite mit den Eltern!






2a. Jugend-Apps




Ein Messenger mit der
Extraportion Spaf3







Wenn du noch einmal einen Screenshot von meinen Nacktfotos machst, bring ich dichum...”









Leifaden fur Freundschafts-Emoji )

@’ Super BFF
lhr s2id seit zwel Monaten jeweils der Beste Freund des anderen. Zwischen euch wird es ernst!

@ BFF
lhr s2id seit zwei Wochen jeweils der Beste Freund des anderen. Wie sul3!

¢’ Besties
lhr s2id jewsils des Beste Freund des anderen. Du hast diesem Snapchatter die meisten Snaps geschickt
und er dir auch.

@ BFs

Das ist ein guter Freund! Du schickst diesem Snapchatter eine Menge Snaps, aber er ist nicht dein
Bester Freund.

&) Gemeinsame Besties
Ihr habt denselben Besten Freund.

& Gemeinsame BFs
Einer deiner besten Freunde ist auch siner der besten Freunde dieses Snapchatters!

& Flammen!

Die Snapchat Flamme! Erscheint neben der Anzahl Tage, an denen du und 2in Freund einander Snaps
geschickt habt.

¢t Flammen erloschen

Eure Flammen erloschen bald! Du und dein Freund musst euch innerhalb von 24 Stunden sinen Snap
schicken, sonst verschwindet die Flamme. In Gruppen verschickte Chats und Snaps zahlen nicht!

@@ Geburtstag
Dein Freund hat Geburtstag! Erscheint an dem Tag, den dein Freund bei Snapchat als Geburtstag
angegeben hat, neben seinem Namen.



TIk Tok

Kreative Videos mit Risiken






TIKTOK - DERREIZ



INstagram

Jugend-Netzwerk Nr. 1



INSTAGRAM - DER REIZ



)

Youtube

Ein Portal fur alles



YOUTUBE - DER REIZ



TRAUMJOB YOUTUBER®IN



Fortnite

Umsatz-Konig und
Tod-Verharmloser



FORTNITE - DER REIZ







FORTNITE - KRITIK



2. Jugend-Apps




Angst /
Verstorende Inhalte

Kettenbriefe
Panikmache
Gewalt / Pornografie




© 14:03 - 16:12
1 1 Z'fk ? G\ 64 Whotsapp berichten naar Merel
Op goek naar een snuggie en anberend nummer

[] 15:38

Telefoon uit mediapark
Hilverswm 035-6T75627

10:06 . . 11z
: oy Vertrer Uit Hilersum, nog even
-- 0 20:46,, B pomoeann Datenschutz

Mallafsproak mel persoonlijk

medawerker van Kamerlid Foarl 3 Bell met uriendin Merel
uan Oosten (VD) !
o EBhEY e Inhaltsdaten

Mailt ouver de staglair Mail over afstudeerondergoek

O?‘l ? = ' skealkh sms
Meta-/Verkehrsdaten

Lesst The Guardian: US brade deal

full frantal assault on democracy
-} | ‘ i

08:00 ®©

Whatsapp oan uriendin Merel

|
01:06 & F— [ 22

Bekijkt beri
Arnne FranR

Mail ontwvangen van Ot van Daalen, Bits of Freedom
Subject: [intern] Van Delden must go




Schutzenswerte Daten

Partyftotos
Sexting




Schutzenswerte Daten

Kontaktdaten
INtime Detalls




Jugendliche Unbedarfthelt




Verzerrte Welt




Verzerrte Welt

Algorithmen
mMmogen's schwarz-weif3



Ein Lichtblick

Jugendliche sind
realistisch!




gemeinsam
Mmedienkompetent
werden




3. SMARTPHONES
IM FAMILIENALLTAG

Was bedeuten Smartphones
fUr das Familienleben?

Wie kommen wir zu einem
guten Umgang mit
Smartphone & Co.?






GEMEINSAM MEDIEN-
KOMPETENT WERDEN

1. Smartphone-Nutzung der Kinder
ernst nehmen

2. die eigene Mediennutzung hinterfragen

3. Echtheit/ Aufrichtigkeit vorleben

4. Gesprache auf Augenhohe fuhren +
Risiken thematisieren

5. ansprechbar fur Probleme sein



GEMEINSAM MEDIEN-
KOMPETENT WERDEN

6. statt Verboten: Regeln vereinbaren

begrenzte Bildschirmzeit
Mediengutscheine fur gute Noten etc.
handyfreie Orte (auch aul3er Haus?)
handyfreie Zeiten (auch fur Eltern?)
Medien-Nutzungsvertrag /
Smartphoneregeln

Beachten: Wie geht die Schule mit

Smartphones um?

/. ggf. Schutzmechanismen anwenden



1.
2.
3.

GEMEINSAM MEDIENKOMPETENZ WERDEN
Smartphone-Regeln

Passwort-Regeln: keine ganzen Worte, kein Passwort zweimal

App-Installation nur nach Erlaubnis

Registrierungen bei Diensten / Apps (sofern moglich)

mit falschen personlichen Daten

Bel jedem geposteten / weltergeleiteten Foto Uberlegen:

Was wadre, wenn ich so abgebildet wurde?

Bei jedem Selfie Uberlegen: Stehe ich auch in 20 Jahren noch dazu?

Erst denken, dann klicken!



SCHUTZMECHANISMEN

Sperrung von Funktionen (Appstore,

Webseiten...) und App-Zeitbegrenzung

Iphone

o Familienfreigabe / Bildschirmzeit

(kostenfrei)

Android

o Google Family Link (kostenfrei)
o Salfeld Kindersicherung (30€/Jahr)

e Screentime (kostenlos oder 7 €/Monat)



https://support.apple.com/de-de/HT201060
https://families.google.com/intl/de/familylink/
https://salfeld.de/kindersicherung/
https://screentimelabs.com/de/

SICHERE
MESSENGER
IN DER FAMILIE



https://signal.org/de/
https://threema.ch/de
https://wire.com/de/

KINDER SICHER IM NETZ

Welterfuhrende Links

Klicksafe: EU-Initiative fUr mehr Sicherheit im Netz
(u. a. Medien-Nutzungsvertrag)

Handysektor (u. a. NRW-Medienanstalt, u. a. sichere App-Einstellungen)

Saferinternet (Osterr. Institut, u. a. Eltern-Tipps, Unterrichts-Materialien)

Schau hin! (u. a. BMFESJS) - Tipps zur Medienerziehung fur Eltern

Mimikama - Falschmeldungen, Kettenbriefe & Co.



https://www.klicksafe.de/
https://www.handysektor.de/startseite
https://www.saferinternet.at/
https://www.schau-hin.info/
https://www.mimikama.at/

IHRE ANMERKUNGEN
OFFENE FRAGEN

e \Wasistunklar geblieben?

e \Was sehen Sie anders?

> bitte in den Chat schreiben

» Moderator®in gibt
Anmerkungen weiter




KURZES FEEDBACK



SICHER IM

Diese Prasentation ist online unter

DIGITAL

MICHAEL BRENDEL LUDWIG-WINDTRHORST-HAUS BRENDEL@LWH.DE
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